
© 2019 Qualys, Inc. Reservados todos los derechos. 9/19

Acerca de Qualys.
El proveedor líder  de soluciones de TI, 
cumplimiento de normativas y seguridad en la nube.

Reconocimiento 
mundial
Más de 11 000 empresas mundiales 

de más de 130 países confían en 

Qualys para racionalizar sus 

soluciones de seguridad y 

cumplimiento, integrar la seguridad 

en sus iniciativas de transformación 

digital y, de este modo, ser más 

ágiles, obtener mejores resultados 

económicos y ahorrar 

considerablemente en costes.

Qualys, Inc. (NASDAQ: QLYS) es un proveedor 
líder de soluciones de seguridad y cumplimiento 
basadas en la nube con más de 11 000 clientes 
en más de 130 países, incluida la mayoría de las 
empresas que figuran en las listas Forbes Global 
100 y Fortune 100. Qualys ayuda a las empresas 
a racionalizar y consolidar sus soluciones de 
seguridad y cumplimiento en una sola 
plataforma, así como a integrar la seguridad en 
sus iniciativas de transformación digital con el 
fin de aumentar la agilidad, mejorar el 
rendimiento del negocio y obtener un 
significativo ahorro de costes.

Qualys Cloud Platform y sus apps en la nube 
integradas proporcionan inteligencia de 
seguridad crítica de forma continua, para que 
las empresas puedan automatizar el espectro 
total de auditoría, cumplimiento de normativas 
y protección para sistemas de TI y aplicaciones 
web in situ, en endpoints y en nubes elásticas.

No se puede proteger lo que no se ve o no se 
conoce. Utilice la app gratuita Global Asset 
Inventory de Qualys para descubrir y clasificar 
todos sus recursos conocidos y desconocidos 
conectados a su entorno de TI híbrido global. 
¡Totalmente basada en la nube, y fácil de 
desplegar y gestionar!

Nacido en la nube, con 
un innovador enfoque 
de la seguridad

Pruebe Qualys Global IT 
Asset Inventory (es gratis) 
en qualys.com/inventory

Más del 70 % de la lista Forbes 
Global 50 confía en Qualys:

9 de las 10 empresas más 

importantes en tecnología

9 de las 10 empresas más 

importantes en el sector retail

9 de las 10 empresas más 

importantes en biotecnología

7 de las 10 empresas más 

importantes en el sector bancario

7 de las 10 empresas más 

importantes en el sector químico

Todo a la vista. 
Todo protegido.
Visibilidad inigualable, seguridad y cumplimiento 
integrales para todos sus recursos de TI

El poder de Qualys 
Cloud Platform

Un inventario completo y en tiempo real 
de todos los recursos de TI, dondequiera 
que residan

Evaluación continua de su nivel de
seguridad global y cumplimiento

Identificación de las vulnerabilidades y los 
recursos en peligro

Aplicación automática de parches y 
cuarentena para los recursos

Consolidación de sus productos de 
seguridad y cumplimiento

Reducción drástica de los gastos



Qualys Cloud Platform.
La revolucionaria arquitectura en la que se basan 
las aplicaciones de seguridad y cumplimiento de 
TI de Qualys en la nube.

Ya se encuentren in situ, en los endpoints, en 
móviles, en contenedores o en la nube, en el OT o en 
el IoT, los sensores de Qualys Cloud Platform están 
siempre activos para proporcionarle en 2 segundos 
una visibilidad continua de todos sus recursos de TI. 
Estos sensores, que se despliegan de forma remota, se 
administran de forma centralizada y se actualizan por 
sí solos, se suministran como dispositivos físicos o 
virtuales, o bien como agentes ligeros. Nuestros 
sensores también vienen integrados con proveedores de 
infraestructuras en la nube, como AWS, Azure y GCP.

Sensores que proporcionan 
visibilidad constante

Ventajas exclusivas de Qualys Cloud Platform

Nada que instalar ni 
administrar; accesibilidad 
a todos los servicios a 
través de la interfaz web. 
Qualys se encarga del 
funcionamiento y el 
mantenimiento de todo.

Al estar todo en la nube, 
no se necesitan 
inversiones de capital, 
recursos humanos 
adicionales ni 
infraestructuras o 
software que comprar ni 
mantener.

Realice fácilmente análisis 
de redes segmentadas y 
distribuidas geográficamente, 
ya sea en el perímetro, detrás 
del firewall, en entornos 
dinámicos en la nube y en 
los endpoints.

Qualys Cloud Platform es 
una solución escalable e 
integral para todos los 
aspectos de la seguridad 
de TI. Una vez desplegada, 
permite añadir sin 
problemas cobertura, 
usuarios y servicios nuevos 
a medida que se necesitan.

Sin necesidad de 

comprar ni 

mantener hardware

Menos costes 

operativos

Facilidad de 

análisis a escala 

mundial

Escalabilidad 

natural

Qualys Cloud Platform es una solución integral, lo 
que significa que le permite evitar el coste y la 
complejidad de trabajar con varios proveedores de 
seguridad. Qualys Cloud Platform reúne y analiza 
automáticamente los datos de seguridad y 
cumplimiento en un vanguardista sistema  
backend. Aprovisionar cualquiera de las apps de 
seguridad y cumplimiento de normativas de Qualys, 
actualmente veinte y van en aumento, es tan fácil 
como marcar una casilla.

Todos los datos analizados 
en tiempo realCloud Apps

Agentes 
en la nube

Analizadores 
virtuales

Dispositivos 
de análisis

Analizadores 
en Internet

Interfaces 
API

Analizadores 
pasivos

Conectores 
de la nube

Sensores fuera de banda

La transformación digital viene acompañada de nuevas oportunidades para su empresa, pero 

también la expone a nuevos riesgos de seguridad. Aparecen constantemente nuevas 

vulnerabilidades, normas y herramientas. Qualys Cloud Platform puede ayudarle durante el proceso.

Seguridad y cumplimiento para la transformación 
digital con Qualys Cloud Platform

Obtenga la seguridad y el
cumplimiento de TI en una sola 
plataforma y reduzca
drásticamente sus gastos.

Racionalice sus operaciones 
de seguridad de TI en todas
las nubes

Ahorre tiempo y dinero con la solución integral de 
Qualys basada en la nube. Sin necesidad de instalar 
ni mantener hardware ni software. Evite las 
carencias que se producen al intentar utilizar 
simultáneamente soluciones autónomas aisladas.

Véalo todo de una vez en 
tiempo real, en cualquier 
momento y lugar

Conozca su nivel de seguridad y cumplimiento en 
una ventana del navegador, sin complementos ni 
VPN. No tendrá que esperar a que se genere el 
informe: todos los datos se actualizan en tiempo real.

Demuestre y mantenga
el cumplimiento

Responda ante auditores y reguladores con 
puntualidad y exactitud. Le ayudaremos a 
demostrar que ha implantado los controles 
necesarios y que su entorno mantiene el 
cumplimiento en todo momento.

“Qualys Cloud Platform simplifica la 

complejidad de administrar múltiples 

soluciones de seguridad y a la vez 

aumenta la automatización, la 

eficacia y la naturaleza proactiva de 

la seguridad.”

Robert Ayoub
Director de investigación, 

Seguridad de productos, IDC



Soluciones.
Consolide sus productos de seguridad y 
cumplimiento y mantenga sus equipos sincronizados.

Seguridad de la infraestructura
Todo lo necesario para la seguridad del centro de
datos in situ: inventario de recursos, análisis 
activos y pasivos, gestión de vulnerabilidades y 
mucho más.

Cumplimiento
Consiga el cumplimiento de las complejas directivas 
internas, los requisitos del sector y las normativas 
externas, y evalúe el riesgo de sus proveedores. Las 
soluciones de Qualys basadas en la nube le ofrecen 
la claridad, el control y la flexibilidad que necesita 
para que su organización mantenga un nivel de 
cumplimiento permanente.

Seguridad de la infraestructura
en la nube
Proteja las cargas de trabajo que se desplazan a 
las nubes públicas. Gracias a su integración 
nativa con AWS, Azure y Google Cloud, Qualys le 
otorga visibilidad instantánea de estas instancias 
y control total de su seguridad y cumplimiento.

Seguridad para endpoints
La variedad y la cantidad de endpoints que se 
incorporan a su red sigue creciendo, y también 
los riesgos para la seguridad y el cumplimiento. 
Con Qualys, podrá detectar, controlar y proteger 
de forma continua sus PC, ordenadores portátiles, 
dispositivos IoT, smartphones, periféricos y otros 
endpoints conectados a la red.

Seguridad de las aplicaciones web
Nunca ha sido más fácil para los empleados 
saltarse las reglas del departamento de TI e 
instalar aplicaciones web no seguras. Qualys 
detecta continuamente todas sus aplicaciones 
web —aprobadas o no— y les proporciona una 
protección continua basada en la nube.

DevSecOps
Para proteger su entorno DevOps, Qualys 
automatiza la detección de errores de código y 
configuración en el ciclo de vida de desarrollo 
iterativo y colaborativo de software, dando 
prioridad a la corrección de vulnerabilidades, el 
blindaje de las aplicaciones web y la 
identificación de intrusiones de hackers.

Más de 2000 
millones
Eventos de seguridad

Más de 3000 
millones
Puntos de datos indexados 

en clústeres de Elasticsearch

Más de 3 billónes
Análisis/auditorías 

de IP al año

99,9996%
Precisión de análisis 

Six Sigma

Qualys Cloud Platform en cifras

Qualys Cloud Platform es accesible directamente 
desde el navegador sin necesidad de 
complementos. Con una interfaz de usuario 
intuitiva y una única consola para todas las 
aplicaciones, permite personalizar paneles, 
examinar detalles y generar informes para los 
demás miembros del equipo y los auditores.

Vea los resultados de una vez, en 
cualquier momento y lugar

Qualys cuenta con la 
mayor base de datos de 
firmas de vulnerabilidad 
del sector y realiza más de 
3000 millones de análisis 
de IP al año. Todas las 
actualizaciones de 
seguridad se realizan en 
tiempo real.

Los datos de 
vulnerabilidades se 
almacenan y procesan de 
forma segura en una 
arquitectura multicapa de 
servidores de carga 
equilibrada. Nuestras bases 
de datos cifradas son 
seguras tanto lógica como 
físicamente.

Recursos 

actualizados

Datos 

almacenados 

protegidos
Para organismos públicos, empresas
y proveedores de servicios de
seguridad gestionados (MSSP, por
sus siglas en inglés)

Rack completo 
de servidores

Para organismos públicos, empresas
y proveedores de servicios de
seguridad gestionados (MSSP, por
sus siglas en inglés)

Rack virtual

Para pequeñas empresasDispositivo 
independiente

Con la tecnología de Qualys Cloud Agent, no hay 
necesidad de programar intervalos de análisis ni de 
administrar credenciales para su realización. 
Además, la app Continuous Monitoring de Qualys 
permite abordar de forma proactiva las amenazas 
potenciales allí donde surgen nuevas 
vulnerabilidades, con alertas en tiempo real para que 
esté informado de inmediato.

Respuesta inmediata
ante las amenazas

Disponible como nube pública o 
privada, in situ

Nuevo puerto 890 abierto
localizado en host
corp.acme.com

ALERTA:
Una sola vista unificada

On-premises
Endpoints

Mobile

Clouds

Containers
Web Apps

Containers
Web Apps

Web Apps

Qualys Cloud

Platform



Aplicaciones de Qualys Cloud Platform.
Las aplicaciones de Qualys están totalmente integradas y 
comparten de forma nativa los datos que recopilan para facilitar 
su análisis y correlación en tiempo real. Aprovisionar nuevas 
aplicaciones es tan fácil como marcar una casilla.

Panel dinámico, personalizable y definido por el usuario, para controlar 
en tiempo real la evolución de las alertas de corrección de WannaCry

Visibilidad total e instantánea de todos sus 
recursos de TI globales, estén donde estén (in 
situ, móviles, endpoints, nubes, contenedores, 
OT o IoT)

Global IT Asset Inventory 
¡Gratis! Recursos ilimitados 

CMDB Sync
Sincronice la información sobre activos 
almacenada en Qualys con la CMDB de 
ServiceNow

SEGURIDAD DE TI

ADMINISTRACIÓN DE ACTIVOS

AI SYN

Cloud Inventory
Inventario de las cargas de trabajo y la 
infraestructura de la nube pública 

Cloud Security 
Assessment
Supervise la infraestructura de la nube para 
descubrir errores de configuración y 
despliegues no estándar

SEGURIDAD DE CONTENEDORES/NUBE

CI CSA

Certificate Inventory
Inventario de certificados digitales TLS/SSL a 
escala global

CRI

Vulnerability Management
Detecte los ataques de forma continua y 
protéjase contra ellos en cualquier momento 
y lugar

VM
Threat Protection
Identifique las amenazas más graves y 
aplique los parches según las prioridades

TP

Patch Management
Simplificación y agilización de la corrección 
de vulnerabilidades para todos sus recursos 
de TI

PM

Certificate Assessment

Evalúe sus certificados digitales y 
configuraciones de TLS

Container Security

Detecte, controle y proteja los contenedores 
de forma continua

CS

Continuous Monitoring
Reciba en tiempo real alertas de las 
irregularidades en la red

CM

Web Application Scanning
Proteja sus aplicaciones web con una 
solución integral

Web Application Firewall
Bloquee los ataques y solucione las 
vulnerabilidades de las aplicaciones web de 
forma virtual

SEGURIDAD DE APLICACIONES WEB

WAS WAF

SUPERVISIÓN DEL CUMPLIMIENTO

Policy Compliance
Evalúe la configuración de seguridad de los
sistemas de TI de toda su red

Security Configuration 
Assessment
Automatice la evaluación de la configuración de los 
recursos globales

Security Assessment 
Questionnaire
Minimice el riesgo de su actividad comercial 
con proveedores y otros terceros.

PC SCA

File Integrity Monitoring
Registre y lleve el seguimiento de los cambios 
que se produzcan en los archivos de todos 
sus sistemas de TI en su compañía

FIM

SAQ
Out-of-Band Configuration 
Assessment
Extienda la seguridad y el cumplimiento de 
normativas a los recursos no accesibles

OCA

PCI Compliance
Automatice, simplifique y obtenga el 
cumplimiento de las normas PCI con rapidez

PCI

ASSETS WITH WANNACRYWANNACRY RANSOMEWARE

DETECTED - AUTH ONLY

5

WANNACRY RANSOMEWARE

DETECTED - AUTH ONLY

5

MISSING MS17-010 

PATCH

24

MISSING MS17-010 

PATCH

24

MISSING MS17-010 

PATCH

24

TOP 5 MISSING MS17-010 PATCHTOP 5 EOL/OBSOLETE OPERATING SYSTEMS

WannaCry Dashboard SEARCH...

Indication of Compromise
Detección de amenazas, supervisión de 
actividad sospechosa y detección de familias 
de malware

IOC CRA


