Acerca de Qualys.

El proveedor lider de soluciones de T,
cumplimiento de normativas y seguridad en la nube.

Nacido en la nube, con
un innovador enfoque
de la seguridad

Qualys, Inc. (NASDAQ: QLYS) es un proveedor
lider de soluciones de seguridad y cumplimiento
basadas en la nube con méas de 11 000 clientes
en mas de 130 paises, incluida la mayoria de las
empresas que figuran en las listas Forbes Global
100 y Fortune 100. Qualys ayuda a las empresas
a racionalizar y consolidar sus soluciones de
seguridad y cumplimiento en una sola
plataforma, asi como a integrar la seguridad en
sus iniciativas de transformacion digital con el
fin de aumentar la agilidad, mejorar el
rendimiento del negocio y obtener un
significativo ahorro de costes.

Qualys Cloud Platform y sus apps en la nube
integradas proporcionan inteligencia de
seguridad critica de forma continua, para que
las empresas puedan automatizar el espectro
total de auditoria, cumplimiento de normativas
y proteccién para sistemas de TIy aplicaciones
web in situ, en endpoints y en nubes elasticas.

Pruebe Qualys Global IT
Asset Inventory (es gratis)
en qualys.com/inventory

No se puede proteger lo que no se ve o no se
conoce. Utilice la app gratuita Global Asset
Inventory de Qualys para descubrir y clasificar
todos sus recursos conocidos y desconocidos
conectados a su entorno de TI hibrido global.
iTotalmente basada en la nube, y facil de
desplegar y gestionar!
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Reconocimiento
mundial

Mas de 11 000 empresas mundiales
de mas de 130 paises confian en
Qualys para racionalizar sus
soluciones de seguridad y
cumplimiento, integrar la seguridad
en sus iniciativas de transformacion

digital y, de este modo, ser mas

agiles, obtener mejores resultados

econdmicos y ahorrar

considerablemente en costes.

Mas del 70 % de la lista Forbes
Global 50 confia en Qualys:

9 de las 10 empresas mas
importantes en tecnologia

9 de las 10 empresas mas
importantes en el sector retail

9 de las 10 empresas mas
importantes en biotecnologia

7 de las 10 empresas mas
importantes en el sector bancario

7 de las 10 empresas mas
importantes en el sector quimico

Qualys.

Todo a la vista.
Todo protegido.

Visibilidad inigualable, seguridad y cumplimiento
integrales para todos sus recursos de Tl

El poder de Qualys
Cloud Platform

Un inventario completo y en tiempo real
de todos los recursos de Tl, dondequiera
gue residan

Evaluacion continua de su nivel de
seguridad global y cumplimiento

Identificacion de las vulnerabilidades y los
recursos en peligro

Aplicacion automatica de parches y
cuarentena para los recursos

Consolidacion de sus productos de
seguridad y cumplimiento

Reduccion drastica de los gastos




Qualys Cloud Platform.

La revolucionaria arquitectura en la gue se basan
las aplicaciones de seguridad y cumplimiento de

Tl de Qualys en la nube.
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Sensores que proporcionan
visibilidad constante

Ya se encuentren in situ, en los endpoints, en
moviles, en contenedores o en la nube, en el OT o en
el IoT, los sensores de Qualys Cloud Platform estan
slempre actlvos para proporcionarle en 2 segundos
una visibilidad continua de todos sus recursos de TI.
Estos sensores, que se despliegan de forma remota, se
administran de forma centralizada y se actualizan por
si solos, se suministran como dispositivos fisicos o
virtuales, o bien como agentes ligeros. Nuestros
sensores también vienen integrados con proveedores de
infraestructuras en la nube, como AWS, Azure y GCP.

Todos los datos analizados
en tiempo real

Qualys Cloud Platform es una solucién integral, lo
que significa que le permite evitar el coste y la
complejidad de trabajar con varios proveedores de
seguridad. Qualys Cloud Platform retne y analiza
automaticamente los datos de seguridad y
cumplimiento en un vanguardista sistema

backend. Aprovisionar cualquiera de las apps de
seguridad y cumplimiento de normativas de Qualys,
actualmente veinte y van en aumento, es tan facil
como marcar una casilla.

Ventajas exclusivas de Qualys Cloud Platform

Sin necesidad de £—L Menos costes

NN
Y@ comprar ni =& 9| operativos
mantener hardware

Facilidad de Escalabilidad
©® andlisis a escala |E| natural
mundial

Seguridad y cumplimiento para la transformacion

digital con Qualys Cloud Platform

La transformacion digital viene acompafiada de nuevas oportunidades para su empresa, pero

también la expone a nuevos riesgos de seguridad. Aparecen constantemente nuevas

vulnerabilidades, normas y herramientas. Qualys Cloud Platform puede ayudarle durante el proceso.

Racionalice sus operaciones
de seguridad de Tl en todas
las nubes
Ahorre tiempo y dinero con la solucién integral de
Qualys basada en la nube. Sin necesidad de instalar
ni mantener hardware ni software. Evite las

carencias que se producen al intentar utilizar
simultidneamente soluciones auténomas aisladas.

Véalo todo de una vez en
tiempo real, en cualquier
momento y lugar

Conozca su nivel de seguridad y cumplimiento en

una ventana del navegador, sin complementos ni
VPN. No tendra que esperar a que se genere el

informe: todos los datos se actualizan en tiempo real.

0 Demuestre y mantenga
el cumplimiento

Responda ante auditores y reguladores con
puntualidad y exactitud. Le ayudaremos a
demostrar que ha implantado los controles
necesarios y que su entorno mantiene el
cumplimiento en todo momento.

Obtenga la seguridad vy el
cumplimiento de Tl en una sola
plataforma y reduzca
drasticamente sus gastos.

IDC

Analyze the Future

“Qualys Cloud Platform simplifica la
complejidad de administrar multiples
soluciones de seguridad y a la vez
aumenta la automatizacion, la

eficacia y la naturaleza proactiva de

la sequridad.”

' Robert Ayoub
_‘J Director de investigacion,
~

Seguridad de productos, IDC

Nada que instalar ni star todo en la nube, Realice facilmente analisis Qualys Cloud Platform es

administrar; accesibilidad no se necesitan de redes segmentadas y

a todos los servicios a inversiones de capital,
través de la interfaz web. recursos humanos
Qualys se encarga del adicionales ni del firewall, en entornos de TI. Una ve
funcionamiento y el infraestructuras o dindmicos en la nube y en permite anadir sin
mantenimiento de todo. software que comprar ni los endpoints. problemas cobertura,
mantener. usuario rvicios nuevos
a medida que se necesitan.

distribuidas geograficamente,
ya sea en el perimetro, detras aspectos de la




Soluciones. Qualys Cloud Platform en cifras

o Seguridad de la infraestructura
Una sola vista unificada mL Respuesta inmediata
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Seguridad de las aplicaciones web
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< protegidos
Rack completo ‘
Qualys cuenta con la Los datos de de servidores y prov : servicios de
mayor base de datos de vulnerabilidades se SEEE (MSSP, por
Cumplimiento firmas de vulnerabilidad almacenan y procesan de ‘

del sector y realiza mas de forma segura en una

3000 millones de analisis arquitectura multicapa de Rack virtual
de IP al ano. Todas las servidores de carga
actualizaciones de equilibrada. Nuestras bases
seguridad se realizan en de datos cifradas son
tiempo real. seguras tanto légica como
fisicamente. Dispositivo Para pequefias empresas
independiente




Aplicaciones de Qualys Cloud Platform.

Las aplicaciones de Qualys estan totalmente integradas vy
comparten de forma nativa los datos que recopilan para facilitar
su analisis y correlacion en tiempo real. Aprovisionar nuevas
aplicaciones es tan facil como marcar una casilla.

ADMINISTRACION DE ACTIVOS

Global IT Asset Inventory
iGratis! Recursos ilimitados

Visibilidad total e instantanea de todos sus
recursos de TI globales, estén donde estén (in

situ, méviles, endpoints, nubes, contenedores,

OT o IoT)

Certificate Inventory

Inventario de certificados digitales TLS/SSL a
escala global

SEGURIDAD DE TI

SYN

CMDB Sync

Sincronice la informacién sobre activos
almacenada en Qualys con la CMDB de
ServiceNow

Vulnerability Management

Detecte los ataques de forma continua y
protéjase contra ellos en cualquier momento
y lugar

Continuous Monitoring

Reciba en tiempo real alertas de las
irregularidades en la red

Indication of Compromise

Deteccién de amenazas, supervision de
actividad sospechosa y deteccién de familias
de malware

TP

CRA

SEGURIDAD DE CONTENEDORES/NUBE

Threat Protection

Identifique las amenazas mas graves y
aplique los parches segun las prioridades

Patch Management
Simplificacién y agilizaciéon de la correccion
de vulnerabilidades para todos sus recursos
de TI

Certificate Assessment

Evalte sus certificados digitales y
configuraciones de TLS

Cloud Inventory

Inventario de las cargas de trabajo y la
infraestructura de la nube publica

Container Security

Detecte, controle y proteja los contenedores
de forma continua

CSA

Cloud Security
Assessment

Supervise la infraestructura de la nube para
descubrir errores de configuracion y
despliegues no estandar

SUPERVISION DEL CUMPLIMIENTO

Policy Compliance SCA

Evalte la configuracién de seguridad de los
sistemas de TI de toda su red

PCI Compliance
Automatice, simplifique y obtenga el

cumplimiento de las normas PCI con rapidez

@ Security Assessment OCA

Questionnaire

Minimice el riesgo de su actividad comercial
con proveedores y otros terceros.

SEGURIDAD DE APLICACIONES WEB

Security Configuration
Assessment

Automatice la evaluacion de la configuraciéon de los

recursos globales

File Integrity Monitoring

Registre y lleve el seguimiento de los cambios
que se produzcan en los archivos de todos
sus sistemas de TT en su compania

Out-of-Band Configuration
Assessment

Extienda la seguridad y el cumplimiento de
normativas a los recursos no accesibles

Web Application Scanning

Proteja sus aplicaciones web con una
solucién integral

WAS

@ Qualys.

WannaCry Dashboard

TOP 5 EOL/OBSOLETE OPERATING SYSTEMS

MISSING MS17-010 WANNACRY RANSOMEWARE
PATCH DETECTED - AUTH ONLY
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Web Application Firewall

Bloguee los ataques y solucione las
vulnerabilidades de las aplicaciones web de
forma virtual

TOP 5 MISSING MS17-010 PATCH

ASSETS WITH WANNACRY

Panel dindmico, personalizable y definido por el usuario, para controlar
en tiempo real la evolucién de las alertas de correccién de WannaCry



